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1-AMAC,
Diyarbakir Il Saghk Miidiirliigii ve bagh saglik tesislerinde sosyal miihendislik zafiyetleri ve

sosyal medya giivenligi politikasini tanimlar.

2-KAPSAM
Bu politika, Diyarbakir I Saglik Mudiirliigii ve bagh kuruluslarin Saglik Bilgi Sistemleri

altyapisin1 kullanmakta olan tiim birimleri, tigiincii taraf olarak bilgi sistemlerine erisen

kullanicilar1 kapsamaktadir.

3-UYGULAMA
Sosyal Miihendislik Zafiyetleri
e Sosyal mihendislik, normalde insanlarin tanmimadiklar1 birisi i¢in yapmayacaklari
seyleri yapmalarim1 saglama sanati olarak tamimlanmaktadir. Baska bir tamm ise;
Insanoglunun zaaflarini kullanarak istediginiz bilgiyi, veriyi elde etme sanatina sosyal
miihendislik denir. Sosyal miihendisler teknolojiyi kullanarak ya da kullanmadan bilgi
edinmek i¢in insanlarin zaaflarindan faydalanip, en ¢ok etkileme ve ikna yontemlerini
kullanirlar.
e Tasidigimz ve islediginiz verilerin 6neminin bilincinde olunmalidir.
e Kotii niyetli kisilerin eline gegmesi halinde olusacak zararlar diistinerek hareket
edilmelidir. Arkadaslarinizla paylastiginiz bilgileri secerken dikkat edilmelidir.
e Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi
6zel bilgileriniz paylasiimamalidir.
o Sifre kisiye 6zel bilgidir. Sistem yOneticiniz dahil telefonda veya e-posta ile sifrenizi

paylasmamalisiniz. Sistem yOneticisi gerekli islemi sifrenize ihtiya¢ duymadan da

yapabilmelidir.
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¢ Olusturulan dosyaya erisecek kisiler ve haklar1 “bilmesi gereken” prensibine goére
belirlenmelidir.

¢ Erisecek kisilerin haklar1 yazma, okuma, degistirme ve galistirma yetkileri gz 6niine
alinarak olusturulmalidir.

e Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.

e Eger paylasimlar agiliyorsa ilgili dizine sadece gerekli haklar verilmelidir.

e Kazaa, emule gibi dosya paylasim yazilimlar1 kullanilmamalidir.

Sosyal Medya Giivenligi

e Sosyal medya hesaplarina giris i¢in kullanilan sifreler ile kurum iginde kullanilan

sifreler farkli olmalidir.
e Kurum i¢i bilgiler sosyal medyada paylasilmamalidir.

e Kuruma ait hicbir gizli bilgi, yaz1 sosyal medyada paylasilmamalidir.
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